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1. AMAC

Nevsehir i1 Saglik Miidiirliigii’nde bilgi giivenliginin amac1; disaridan ve/veya igeriden gelebilecek,
kasith veya kasitsiz olabilecek tiim tehditlerden korunmasi, kurumdaki islerin siirekliliginin saglanmasi,
islerde meydana gelebilecek aksakliklarin azaltilmasi ve bilginin genis capli tehditlerden korunmasin

saglamaktir.

Nevsehir 11 Saglik Miidiirliigii ve bagli oldugu birimlerin sahip oldugu tiim bilgi varliklarinin gizliliginin

saglanmasi, biitliinliigliniin korunmasi ve siirekli erisilebilir bir bilgi yonetimi nihai amagtir.

2. HEDEF

T.C. Saghk Bakanhigi tarafindan yayimlanan Bilgi Giivenligi Politikalart Yonergesi ve kilavuzu
cercevesinde, kurumda calisan tiim personellerin bilgi giivenligi farkindaligini artirmak, is siirekliligini
saglamak, kurumsal riskleri en aza indirmek, kurumun giivenligi ile giivenilirligini, ¢izdigi imajim
korumaktir.

3. KAPSAM

Nevsehir Il Saglik Miidiirliigii, tiim bagl birimleri, saglik ¢alisanlar ile asagidaki varlik ve teknoloji
kategorilerini kapsamaktadir.

o Bilgi,

o Donanim (kisisel bilgisayarlar, yazicilar, sunucular),

o Yazilim (isletim sistemleri, gelistirilen uygulamalar, ofis programlari),

o Haberlesme cihazlar1 (telefonlar, hatlar, kablolar, modemler, anahtarlama cihazlari),
o Dokiimanlar (stratejik toplantilarin tutanaklari, s6zlesmeler vb.),

o kurumun prestiji / imaj1

o Kurum tarafindan tiretilen, kullanilan ve gelistirilen tiim verileri kapsar.

Hazirlayan Onaylayan
Tayfun IMIR Dr. Rahim UNLUBAY
Bilisim Uzmant Nevsehir il Saglik Miidiirii
Bilgi Giivenligi Yetkilisi
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4. TANIMLAR

Nevsehir Saghk Miidiirliigii: Nevsehir 11 Saghk Midiirliigii, subelerini ve tiim bagli birimlerini ifade
etmektedir.

Bagh Birimler: Ilge Saglik Miidiirliikleri ile 112 Komuta Kontrol Merkezlerini ifade etmektedir.

Bilgi Giivenligi: Nevsehir 11 Saglk Miidiirliigii bilgi varliklarmmn gizlilik, biitiinliik ve erisilebilirlik
ozelliklerinin korunmasidir.

Varhk: Nevsehir 11 Saghk Midiirliigii is siirecleri icin degeri olan, kayb: halinde islerin aksayacagi, insan,
yazilini, donanim, itibar, bilgi gibi unsurlarin timiidiir.

Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasidir.

Biitiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmasidir.
Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an erisilebilir olmasidir.

5. BIiLGi GUVENLIGIi ORGANIiZASYONU

Nevsehir Il Saghk Miidiirliigii tarafindan, bilgi giivenliginin i¢ organizasyonunun saglanmasi i¢in bilgi
giivenligi konusunda uzmanlasmas, bilgi sistemlerinin kapsam1 gbz oniine alinarak yeterli sayida personelden
olusan, teknik, idari ve hukuki siire¢lerde c¢alismalarda bulunmak iizere “Bilgi Giivenligi Yonetim
Komisyonu” olusturulur.

Nevsehir il Saglik Miidiirliigii Bilgi Giivenligi Komisyonun gérevleri;

e Bilgi giivenligi politika ve stratejilerini belirler, gerektiginde Bilgi Giivenligi Politikalar1 Y0onergesine
bagli olarak ¢alisma gruplari tarafindan hazirlanacak olan kilavuzlarla ilgili revizyon kararlarii verir,

e Bilgi giivenligi politikalarinin uygulamasinin etkinligini gézden gegirir,
e Bilgi giivenligi faaliyetlerinin yiiriitiilmesini yonlendirir,
e Bilgi giivenligi egitimi ve farkindaligim saglamak i¢in plan ve programlari hazirlar,
e Bilgi giivenligi faaliyetleri ve kontrollerinin tiim kurum ve kuruluslarda koordine edilmesini saglar.
5.1 Bilgi Giivenligi Komisyon Uyeleri
o Saglik Bilgi Sistemlerinden Sorumlu Baskan
Destek ve Personel Hizmetlerinden Sorumlu Bagkan
Bilgi Giivenligi Yetkilisi (Ilgili Birim)
Hukuk Isleri Sorumlusu
Saglik Bilgi Sistemleri Biriminden (2 kisi)
11 Ambulans KKM Bashekimligi (1 kisi) olmak iizere 7 kisiden olusur

0 O O 0 O O

Hazirlayan Onaylayan

Tayfun IMIR Dr. Rahim UNLUBAY

Bilisim Uzmam Nevsehir il Saglik Miidiiri
Bilgi Giivenligi Yetkilisi
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6. BILGI GUVENLIGI EGITIMLERI
Kurum i¢i Bilgi Glivenligi farkindaligini artirmak ve gerekli glivenlik kurallarina uymak igin egitim
planlamasi yapilir ve gerekli egitimler Miidiirliik ¢alisanlarina verilir.

7. BILGI VARLIKLARIMIZ

Miidiirligiimiiz ve bagli birimleri blinyesinde yer alan tiim fiziki alanlarda bulunan birimlerin yapmis
olduklar islerde tiretilen bilgiler bilgi varliklarimizi olusturmaktadir.
Masaiistii bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler, evraklar, klasor ve evrak dolaplari,
sunucular gibi elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, e-mail, telefon
vb.) yer alan tiim veriler, yazilim ve programlar kurumumuz i¢in bilgi varligi olarak tanimlanmistir.

BiLGIi SINIFLANDIRMA

KILAVUZU SAKLANMA YERI

En kritik bilgilerdir, sadece yonetim kadrosunun erisimi vardir. [Hazirlayan kisi tarafindan kontrol edilen
Gizli Bilgi Bu tiir bilgilerin yetkisiz erisilmemesi, ifsa edilmemesi veya ve kapal1 odalarda bulunan kilitli
paylasilmamasi kurum agisindan ¢ok 6nemlidir. Gizlilik 6n dolaplar ve kisisel bilgisayarlarda
plandadir.
Sadece birimlere 6zel bilgilerdir. Departman ¢alisanlari diginda [Birimlerin  kilitli ~ dolaplar,  kisisel
bilgisayarlarda

I¢ Kullamm higbir 3. taraf kurumun veya kisinin gérmemesi gereken

bilgilerdir. Gizlilik 6n plandadir.

Birim c¢alisanlarinin kisisel ¢alismalar1 ile ilgili bilgilerdir. |Calisma masalarinin kilitli
Kisisel Kurum islevleri i¢in yapilan kisisel calismalar burada tutulabilir. {cekmecelerinde

’ IPC, Laptop veya dolaplarda isle ilgili olmayan diger kisisel
bilgiler tutulamaz. Erigilebilirlik 6n plandadir.

Bu bilgiler kurum ¢alisanlarmin kullanimi igindir. Erisilebilirlik [Departmanin kilitli ortak dolaplarinda

Kuruma A¢ik ve biitiinlik 6n plandadir. Departmanlarin kendi aralarinda

paylastiklar bilgiler bu smifa girer.

Bu bilgiler T.C. Saglik Bakanligina bagli tiim teskilatina, Dolaplar ve dolap dislarinda

Halka Acik tedarikcilere ve halka acik bilgilerdir. Bu bilgilerin

erigilebilirligi onemlidir.

Hazirlayan Onaylayan

Tayfun IMIR
Bilisim Uzmani
Bilgi Glivenligi Yetkilisi

Dr. Rahim UNLUBAY
Nevsehir 11 Saglhik Miidiirii
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Kurum i¢inde her ¢alisan, bu siniflandirma ¢ergevesinde kendi kullaniminda olan veya kendi tirettigi bilgileri
siiflandirmalidir. Bu siniflandirmaya gore halka acik dokiimanlar; web sitesinde yayinlanan ve iglem igin
ticiincii taraflara verilen kagit veya elektronik ortamdaki bagvuru formu duyurular vb. bilgilerdir.

8. INSAN KAYNAKLARI VE ZAAFIYETLERI YONETIiMi

Nevsehir 11 Saglik Miidiirliigii ve bagl birimlerinin uymasi gereken prosediirler;

e (Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlar
kolay ulasilabilir bir yerde olmamalidir.

e CKYS iizerinden kisiyle ilgili bir islem yapildiginda(izin k&gid1 gibi) ekranda bulunan kisisel
bilgilerin diger kisi veya kisilerce goriilmesi engellenmelidir.

e Diger kisi, birim veya kuruluslardan telefonla ya da sozlii olarak ¢alisanlarla ilgili bilgi istenilmesi
halinde higbir suretle bilgi verilmemelidir.

e Imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) kagit kesme
makinesinde imha edilmelidir.

e Tiim calisanlar, kimliklerini belgeleyen kartlar1 gortiniir sekilde iizerlerinde bulundurmalidir.

e (Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

e Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve belgeleri teslim
etmelidir.

e (Gorevden ayrilan personelin kimlik kart1 alinmali ve yaziyla idareye iade edilmelidir.

e Kurum son kullanic1 diizeyinde hangi isletim sistemini kullanacagmna karar verir ve bu Isletim
sistemine uygun yazilim donanim sistemlerinin kurulumunu temin eder.

e Kurum, bilgisayar basindaki kullanicinin dogru kullanict olup olmadigini tespit etmek i¢in her
bilgisayarda etki alan1 kimlik dogrulamasini saglamalidir.

e Kurum, mevcut envanteri haricindeki donanimlarin kurum bilgisayarlarinda kullanimini
engellemelidir.

e Son kullanicilar sistemlere, etki alanlar1 dahilinde kendilerine verilmis kullanici ad1 ve sifreleri ile
baglanmalidir.

e Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulagabilmeli ve internete ¢ikabilmelidir.

e Son kullanicilarin aktiviteleri, giivenlik zafiyetlerine ve bilgi sizdirmalaria karsi loglanarak kayit
altina alinmalidir.

Hazirlayan Onaylayan

Tayfun IMIR Dr. Rahim UNLUBAY

) Bilis}m U{manl L Nevsehir {1 Saglhik Miidiirii
Bilgi Glivenligi Yetkilisi
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Giivenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari
cihazlara ait kullanic1 ad1 ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve baskalar ile
paylasmamalidir.

Son kullanicilar bilgisayarlarinda ki ve sorumlusu olduklar1 cihazlarda ki bilgilerin yedeklerini
kaybetmemek i¢in verilerini bilgi sistemleri biriminin belirlemis oldugu alana kaydetmelidir.

Son kullanicilar, giivenlik zafiyetlerine sebep olmamak i¢in, bilgisayar basindan ayrilirken mutlaka
ekranlarimi kilitlemelidir.

Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklar: sistemler iizerinde USB flash bellek
ve/veya harici hard disk gibi Removable Media (tasinabilir medya) birakmamalidir.

Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir.

PAROLA GUVENLIGI

Nevsehir 11 Saglik Miidiirliigii olarak parola giivenligini saglamak i¢in parola standard: belirlendi.

Bu parola sistemi asagidaki unsurlari i¢erecek standarda gore uygulanacaktir.

o En az 8 karakterden olusmalidir.

o Harflerin yani sira, rakam ve "?, I #, %, +, *, % gibi 6zel karakterler icermelidir.

o Biiyiik ve kii¢tik harfler bir arada kullanilmalidir.

Parola giivenligi ihlalinin 6niine gegmek i¢in asagidaki unsurlara dikkat edilmelidir.

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir.
Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir.

Cogu kisinin kullanabildigi ayn1 veya ¢ok benzer yontem ile gelistirilmis parolalar kullanilmamalidir.

Giiglii Parola Yontemleri kullanilmalidir.

Hazirlayan Onaylayan

Tayfun IMIR
Bilisim Uzmani
Bilgi Giivenligi Yetkilisi

Dr. Rahim UNLUBAY
Nevsehir i1 Saglik Miidiirii
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e Basit bir kelimenin igerisindeki harf veya rakamlar1 benzerleri ile degistirilerek giiglii bir

parola elde edilebilir.

‘B’yerine 8

‘Z’ yerine 2

‘I’,’1°,’L,’1” yerine 1

‘O’ harfi yerine 0

‘S ¢ yerine 5
‘G’ yerine 6
‘E’ yerine 3

‘g’ yerine 9

Ornegin

Balikgil — Kazak
8allkgll —Ka2ak
Solaryum!
501aryum!

¢ Basit bir climle ya da ifade icerisindeki belirli kelimeler 6zel karakter veya rakamlarla
degistirilerek giiglii bir parola elde edilebilir.

T, ’t yerine

'S, 's' yerine $

‘kar’ , "yildiz" yerine

dolar ", "para" yerine '$'

Ornegin

‘Soru’ yerine “ ? ¢

"gibi" yerine ‘~’

"Diin Kar Yagnus”

‘giil” yerine’ ;)'

‘eksi ’ yerine ¢’

“Diin*Yagml$”
"Seker gibi bir soru sordu-
$eker~1?Sordu

“Tek eksigim bir giildi”

‘bir', 'tek" yerine 1

[ A 1Y

yiiz’, “ylizde" yerine %’

1-giml:) di

]

%eysel?=puan

“yiizeysel bir soru esittir eksi puan™:

10. iHLAL BIiLDIRiM YONETIMi

Bilgi Giivenligi Politikas1 kapsaminda olusturulmus kural ve siirecleri ihlal eden personel,
paydas ve lgciincii taraflar hakkinda adli ve idari yasal takibat baslatilarak Bilgi Giivenligi
Disiplin Prosediiriine gore iglemler yapilacaktir.

Bilgi giivenligi ile ilgili olaylar derhal rapor edilmelidir. Olas1 bir tehdide meydan verecek bir
zay1flig1 tespit eden alisanlar Bilgi Giivenligi Ihlal Bildirim Formu ile bilgi islem birimine

bagvuruda bulunurlar.

Hazirlayan

Onaylayan

Tayfun IMIR
Bilisim Uzmani
Bilgi Glivenligi Yetkilisi

Dr. Rahim UNLUBAY

Nevsehir 11 Saglhik Miidiirii
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11. BILGI KAYNAKLARI ATIK VE iMHA YONETIMi

Nevsehir 11 Saghk Miidiirliigii olarak kendi biinyemizde arsiv mevcuttur. Evraklar idari ve hukuki
hiikiimlere gore belirlenmis, Evrak Saklama Plani’na uygun olarak muhafaza edilmektedir.
Kurum olarak dikkat edilecek hususlar;

o Yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve Cok Gizli evraklar “Devlet
Arsiv Hizmetleri Yonetmeligi” hiikiimleri geregi olusturulan “Evrak Imha Komisyonu™ ile Karar
altina almmmali ve imha edilecek evraklar kirpma veya yakilarak imhalar1 yapilmalidir. Imha
edilemeyecek evrak tanimina giren belgeler geri doniisiime devirleri yapilmalidir.

o Bilgi Teknolojilerinin (Disk Storage Veri tabani datalar1 vb.) 14 Mart 2005 Tarihli 25755 sayili Resmi
Gazete ’de yayinlanmis, sonraki yillarda da cesitli degisikliklere ugramis kati atiklarin kontrolii
yonetmeligine ve Basel So6zlesmesine gore donanimlarin imha yonetimi gerceklesmelidir.
Komisyonca kosullar saglanarak donamimlar pargalanip, yakilip (Ozel kimyasal maddelerle) imha
edilmelidir.

o Imha islemi gergeklesecek materyalin 6zellik ve cinsine gore imha edilecek lokasyon belirlenmelidir.

o Imha islemi gerceklesek materyalin uygun sekilde kirilmasi ve kirilma siirecinden &nce veri
tinitelerinin adet bilgisi alinmalidir

o Yetkilendirilmis personel tarafindan imhasi gergeklesen atiklara data imha tutanagi diizenlenmesi ve
bertaraf edilen iirlinlerin seri numaralar1 ve adet bilgisinin data-imha tutanagi diizenlenmelidir.

o Tamamen tahrip edilememis disk parcalarinin delme, kesme makinalar1 ile kullanilamaz hale
getirilmelidir. Hacimsel kiigiiltme islemi i¢in pargalanmalidir. Kirilan pargalarin fiziksel muayene ile
tamamen tahrip edilip edilmediginin kontrolii yapilmalidir.

o Son triinlerin gruplar halinde fotograflanarak ilgili kisi ve/veya kuruma iletilmesi gereklidir.

o Cikan metallerin smiflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine iletilmesi
gerekmelidir.

Hazirlayan Onaylayan

Taytun IMIR Dr. Rahim UNLUBAY

Bilisim Uzmam Nevsehir il Saglik Miidiirii
Bilgi Giivenligi Yetkilisi
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12. INTERNET VE ELEKTRONIK POSTA GUVENLIGIi

12.1 E-Posta Giivenlik Politikalar:
Bu politikanin hazirlanmasindaki amag; e-posta mesajlarin1 alma, gonderme, yonlendirme ve otomatik
gonderme kullanimina ait Nevsehir il Saglik Miidiirliigii politikasini tanimlamaktadir. E-Posta politikas1 BG.PO
3 kodlu dokiimanda ayrintili olarak belirlenmistir.

12.2.Sunucu Giivenlik Politikalar:

Nevsehir il Saghk Miidiirliigiine hizmet veren tiim uygulama ve veri tabam sunuculari kurumun veri

merkezlerinde veya idarece uygun goriilen giivenli fiziksel alanlarda konumlanmaktadir.
« Sunucu lizerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari, anti viriis vb. koruma amagh
yazilimlar siirekli glincellenmektedir.
« Sistem yoOneticileri 'Administrator’ ve 'root' gibi genel sistem hesaplar1 kullanmayip sunuculardan
sorumlu personelin istemciler ve sunuculara baglanacaklari kullanici adlari ve parolalar farklidir.
» Kurumda bulunan sunucularin yonetiminden, ilgili sunucu ydnetimi i¢in yetkilendirilmis personel
sorumlugundadir. Gérevinden ayrilan personelin tiim erisim yetkileri aninda iptal edilmektedir.
« Sunucu kurulundan, konfigiirasyonlari, isletim sistemi yedeklemeleri, yamalan, giincellemeleri
Sistem YoOnetimi tarafindan yapilmaktadir.
« Sunuculara ait bilgilerin yer aldigi envanter veri tabam olusturulmalidir. Bu veri tabaninda,
sunucularin isimleri, IP adresleri, yeri, ana gorevi, lizerinde calisan uygulamalar, isletim sistemi
stirimleri ve yamalari, donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personelin
isimleri ve telefon numaralar1 yer almalidir. Bu tablo bir portal iizerinde bulundurulmalidir.
« Sunucularin yazilim ve donanim bakimlari, yetkili personel tarafindan yapilmaktadir.
« Kuruma ait sistemler ve sunucular disaridan gelebilecek saldirilara kars1 giincel teknolojilere sahip
donanmmsal FIREWALL (giivenlik duvari) cihazlari ile korunmalidur.
*Kurum'da bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis personel
sorumlulugundadir.
*Sunucu kurulundan, konfigiirasyonlari, isletim sistemi yedeklemeleri, yamalari, gilincellemeleri
sadece sorumlu personel tarafindan yapilmaktadir.
*Sunucular iizerinde lisansl yazilimlar kurulmaktadir.
*Sunucular fiziksel olarak korunmus sistem odalarinda bulunmaktadir.

Hazirlayan Onaylayan

Tayfun IMIR Dr. Rahim UNLUBAY

.Bi}isim Uzmgm o Nevsehir 11 Saglik Miidiirii
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+1 Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmalidir.

> Kayitlara ¢evrimigi olarak en az 90(doksan) giin siireyle erigilmelidir.

> Gilinliik tape backuplar en az 1(bir) ay saklanmalidir.

> Haftalik tape backuplar en az I(bir) ay saklanmalidir.

> Aylik fiili backuplar en az 6(alt1) ay saklanmalidir.

> Kayitlar sunucu iizerinde tutulmalarinin yani sira ayri bir sunucuda da saklanmalidir.

> Sunucu lizerinde zararli yazilim (malware, spyvvare, hack programlari, warez programlari,
vb.) calistirilmamalidir.

> Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.

> Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii periyodik
yapilmalidir.

> Denetimler, Bilgi Islem grubu tarafindan yetkilendirilmis kisilerce yonetilmeli ve belli
araliklarda yapilmalidir.

> Sunucularin bilgileri yetkilendirilmis kisi tarafindan tutulmali ve giincellenmelidir.
« Sistem odalarina giris ve ¢ikislar kontrol edilmelidir.

13. MAL VE HIiZMET ALIM GUVENLIGI

« Kurum olarak mal ve hizmet altinlarinda Ilgili kanun, genelge, tebli§ ve yonetmeliklere aykiri
olmayacak ve rekabete engel teskil etmeyecek sekilde gerekli gilivenlik diizenlemeleri Teknik
Sartnameler de belirtilmektedir.

« Belirlenen gilivenlik gereklerinin karsilanmasi i¢in anlagsmaya eklenmesi gereken maddelerin
hususunda dikkat edilmektedir.

« Farkli kuruluslar ve farkli tlirdeki tiglincii taraflar arasinda yapilan anlagmalar 6nemli Olclide
degisebilir. Bu nedenle; anlagmalar, belirlenen tiim riskleri ve giivenlik gereklerini igerecek sekilde
yapilmalidir. Gerektiginde gilivenlik yonetim planindaki gerekli kontroller ve prosediirler
genisletilebilir.

« Bilgi giivenligi yonetimi dis kaynakli ise anlagsmalarda {iglincli tarafin giivenlik garantisinin
yeterliligini nasil ele alindig1 anlagmada belirtilmelidir. Risk degerlendirmede tanimlandigi gibi,
risklerdeki degisiklikleri belirlemek ve basa c¢ikmak i¢in giivenligin nasil adapte edilecegi ve
stirdiiriilecegi ele alinmalidir.

Hazirlayan Onaylayan
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* D1g kaynak kullanim1 ve {igiincii taraf hizmet sunumunun diger formlar: arasindaki farkliliklarin
bazilari; sorumluluk, ge¢is durumu planlama ve islemler siiresince potansiyel kesinti siiresi, acil
durum planlamasi1 yonetmelikleri ve durum tespitinin gozden gecirilmesi, giivenlik olaylar1 hakkinda
bilgi toplanmas1 ve yonetimi konularinda sorular i¢erecektir. Bu nedenle, dis kaynakli bir yonetmelik
gecisinde; kurulus degisiklikleri yonetmek i¢in uygun siireglere ve anlagsmalarin yeniden miizakere
edilmesi ya da fesh edilmesi hakkina sahip oldugu i¢in kurulusun planlamasi ve yonetimi 6nemlidir.
« Uciincii taraflarla yapilan anlasmalar diger taraflari icerebilir. Ugiincii taraflara erisim hakki
verilmeden Once, erisim hakki ve katilim i¢in diger taraflarin ve kosullarin belirlenmesi amaciyla
anlagmaya varilmasi gerekir.

« Genellikle anlagmalarin esaslar1 kuruluslar tarafindan gelistirilmistir. Baz1 durumlarda anlagmalarin
ticlincii taraflarca gelistirilmesi ve kurulusa empoze edilmesi durumu olabilir. Kuruluslar, kendi
yapilaria tglincli taraflarca empoze edilecek anlagsmalarda kendi giivenliklerinin gereksiz yere
etkilenmesini engeller

13.1 Gizlilik Sozlesmeleri

Gizlilik veya ifsa etmeme anlagmalar1 yasal olarak uygulanabilir terimleri kullanarak gizli bilgileri

korumanin gerekliligini ele almalidir. Bu kapsamda Miidiirliigiimiiz tarafindan ¢alisanlar igin Personel Gizlilik

Taahhiitnamesi ve ylklenici kurumlarla Kurumsal Gizlilik Sozlesmesi yapilmalidir.

« Bir kurulusun giivenlik gereksinimlerine dayali olarak, diger unsurlarla bir gizlilik veya ifsa etmeme
anlagmasi gereklidir.

« Gizlilik ve ifsa etmeme anlagmalar1 uygulandig: yerin gegerli tiim yasa ve yonetmeliklerine uygun
olmalidir.

« Gizlilik ve ifsa etmeme anlagmalari i¢in gerekler periyodik olarak veya gerekleri etkileyecek bir
degisiklik oldugunda gozden gecirilmelidir.

« Gizlilik ve ifsa etmeme anlasmalar1 kurumsal bilgileri korumali ve imzalayanin, bilginin
korunmasindan, kullanilmasindan ve ifsa edilmesinden yetkili ve sorumlu oldugunu belirtmelidir.

« Farkli kosullarda gizlilik ve ifsa etmeme anlagmalar1 kurulusun ihtiyaglar1 dogrultusunda farkl
sekillerde kullanilmalidir.
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14. SOSYAL MUHENDISLIK ZAAFIiYETLERIi VE SOSYAL MEDYA GUVENLIGi

Sosyal miihendislik, normalde insanlarin tanimadiklari birisi i¢in yapmayacaklari seyleri yapmalarini
saglama sanati olarak tanimlanmaktadir. Baska bir tamim ise; Insanoglunun zaaflarrm kullanarak
istediginiz bilgiyi, veriyi elde etme sanatina sosyal miihendislik denir. Sosyal miihendisler teknolojiyi
kullanarak ya da kullanmadan bilgi edinmek i¢in insanlarin zaaflarindan faydalanip, en ¢ok etkileme ve
ikna yontemlerini kullanirlar.

Dikkat edilmesi gereken hususlar;
» Tagidiginiz ve islediginiz verilerin 6neminin bilincinde olunmalidir.

« Kotii niyetli kisilerin eline gegmesi halinde olusacak zararlar diisiinerek hareket edilmelidir.

« Arkadaslarinizla paylastiginiz bilgileri segerken dikkat edilmelidir.

« Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi 6zel bilgileriniz
paylasilmamalidir.

« Sifre kisiye 0Ozel bilgidir. Sistem yoneticiniz dahil telefonda veya e-posta ile sifrenizi
paylasmamalisiniz. Sistem yoOneticisi gerekli islemi sifrenize ihtiyag duymadan da yapabilmelidir.

« Olusturulan dosyaya erigecek kisiler ve haklar1 “bilmesi gereken” prensibine gore belirlenmelidir.

« Erisecek kisilerin haklan yazma, okuma, degistirme ve ¢alistinna yetkileri goz Oniine alinarak
olusturulmalidir.

» Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.

« Eger paylagimlar aciliyorsa ilgili dizine sadece gerekli haklar verilmelidir.

« Kazaa, emule gibi dosya paylasim yazilimlar1 kullanilmamalidir.

14.1.Sosyal Medya Giivenligi

Kurumsal olarak personellerin veri giivenligi kapsaminda dikkat etmesi gereken hususlar;
» Sosyal medya hesaplarina giris i¢in kullanilan sifreler ile kurum iginde kullanilan sifreler farkl
olmaldir.
« Kurum i¢i bilgiler sosyal medyada paylagilmamalidir.

+ Kuruma ait hicbir gizli bilgi, yazi1 sosyal medyada paylagilmamalidir.
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EKLER:

1. E-Posta Kullanim Politikasi

2. Temiz Masa Temiz Ekran Politikas1

3. Bilgi Giivenligi Ihlal Olaylar1 Prosediirii

4. Bilgi Giivenligi Disiplin Prosediirii

5. Ise Baslama ve Isten Ayrilma Prosediirii

6. Personel Gizlilik Taahhtitnamesi

7. Kurumsal Gizlilik S6zlesmesi
8. Thlal Bildirim Formu

9. Ise baslama Formu

10.Isten ayrilma Formu

11.Toplant1 Tutanak Formu
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